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1. INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacidn y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 —
2022 “El futuro digital es de todos”, establece cuales son las directrices y lineamientos que
las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracién publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestién de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

INDERSANTANDER, a través de la definiciéon de su plan estratégico de Tecnologias de la
Informacién 2021-2023, tendrd la oportunidad de transformar digitalmente los servicios
gue brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas
misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de transformar su gestiéon, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucién.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel del
Andlisis de la situacién actual, la arquitectura actual de gestién de Tl, la arquitectura destino
de gestion de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:
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e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo Plazo.

e |dentificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestién de Tl.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la
entidad, identificar la importancia que se cuente con una oficina de Sistemas vy finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos
estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacién que presta INDERSANTANDER, en el marco del cumplimiento de la politica de
Gobierno Digital.

2. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por
la entidad durante el periodo 2021 — 2023, y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la
estrategia y el modelo operativo de la organizacidon apoyados en las definiciones de la
Politica de Gobierno Digital, esto mediante la deteccidn de las necesidades propias de cada
area del Instituto, para impulsar la transformacion tecnolégica, la eficiencia en los procesos,
la transparencia y el acceso a la informacion
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3. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestidn Estrategia, Gobierno,
Informacidn, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacion actual y objetivo de la gestion de Tl, la identificacion de brechas y definicidon del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

4. MARCO NORMATIVO

A continuacidn, se relaciona normativa clave que puede servir como guia a las entidades en
la identificacién de esta para la estructuracion del Plan Estratégico de Tecnologias de la
Informacién de INDERSANTANDER.

Marco Normativo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Lineade la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en
su plan de accién el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (Mintic)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la
Ley 1273 de 2009 informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de
la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Decreto 1151 de
2008

Ley 1955 del 2019

Ley 1341 de 2009
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Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho
Ley 1712 de 2014 de acceso a la informacion publica nacional y se dictan otras
disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la
Administracién Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
dicha informacion. En tal caso, la carga de la prueba no
corresponderad al usuario.

Serd permitido el intercambio de informacion entre distintas
entidades oficiales, en aplicacidn del principio de colaboracién. El
envio de la informacidn por fax o por cualquier otro medio de
transmisidn electrénica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacién de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos

Ley 1581 de 2012

Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de

2017 Digitales

Decreto 2150 de | Por el cual se suprimen y reforman regulaciones, procedimientos o
1995 trdmites innecesarios existentes en la Administracion Publica
Decreto 4485 de | Por medio de la cual se adopta la actualizacion de la Norma Técnica
2009 de Calidad en la Gestion Publica.

Decreto 235 de | Porel cual seregula el intercambio de informacién entre entidades
2010 para el cumplimiento de funciones publicas.

Decreto 2364 de | Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
2012 1999, sobre la firma electrénica y se dictan otras disposiciones.
Decreto 2693 de | Por el cual se establecen los lineamentos generales de la Estrategia
2012 de Gobierno en Linea de la Republica de Colombia, se reglamentan
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parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan
otras disposiciones.

Decreto 1377 de | Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
2013 de Datos Personales.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
Decreto 2433 de | de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
2015 Reglamentario del sector de Tecnologias de la Informacion vy las
Comunicaciones.

Decreto 1078 de | Por medio del cual se expide el Decreto Unico Reglamentario del

Decreto 2573 de
2014

2015 Sector de Tecnologias de la Informacién y las Comunicaciones
Decreto 103 de | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
2015 dictan otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas
de acceso publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
Decreto 728 de | 2015, para fortalecer el modelo de Gobierno Digital en las

Decreto 415 de
2016

Decreto 728 2016

2017 entidades del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet
inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Decreto 1499 de | Unico Reglamentario del Sector Funcién Publica, en lo relacionado
2017 con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las
entidades del Estado.

Decreto 1008 de | Por el cual se establecen los lineamientos generales de la politica
2018 de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte

Decreto 612 de
2018
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Marco Normativo

Descripcion

2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion vy las
Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de

2020

Estableciendo los lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales"

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Resolucidon 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Ley 1437 de 2011

Por la cual se expide el Cddigo de Procedimiento Administrativo y
de lo Contencioso Administrativo.

Ley 2052 del 2020

Ley 2052 del 2020, por medio de la cual se establecen
disposiciones transversales a la Rama Ejecutiva del nivel nacional y
territorial y a los particulares que cumplan funciones publicas y/o
administrativas, en relacion con la racionalizacion de tramites y se
dictan otras disposiciones.

Resolucion 3564

2015

Reglamenta algunos articulos y paragrafos del Decreto nimero
1081 de 2015 (Lineamientos para publicacion de la Informacién
para discapacitados)

Técnica
NTC

Norma
Colombiana
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo de
informacién entre los eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de
servicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril
de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar
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valor social y econdmico. En lo que se refiere a las actividades de
las entidades publicas, esta generacién de valor es entendida como
la provision de bienes publicos para brindar respuestas efectivas y
utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la
Informacidén y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacion de las redes de telecomunicaciones como base para
cualquier actividad socioecondmica y el incremento en la oferta de
servicios disponibles en linea, evidencian un aumento significativo
Conpes 3854 | en la participacion digital de los ciudadanos. Lo que a su vez se
Politica Nacional de | traduce en una economia digital con cada vez mas participantes en
Seguridad Digital de | el pais. Desafortunadamente, el incremento en la participacién
Colombia, del 11 de | digital de los ciudadanos trae consigo nuevas y mas sofisticadas
abril de 2016 formas para atentar contra su seguridad y la del Estado. Situacién
gue debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar
este riesgo

Define la Politica Nacional de Transformacidn Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de Gobierno
Conpes 3975 Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.
Con el propdsito de avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
Circular 02 de 2019 | generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones

Directiva 02 2019
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El motivador de la Politica de Gobierno Digital impulsa la generacion de iniciativas del PETI
gue benefician de manera directa la experiencia de los ciudadanos y organizaciones en el
acceso y uso de los diferentes Servicios y Tramites del Instituto, y asi mismo lograr procesos
internos seguros a través del fortalecimiento del TI.

Los propdsitos son los grandes enfoques para la implementacién de la politica de Gobierno
Digital, orientados hacia la satisfaccion de necesidades y solucién de problematicas tanto
en el Estado como en los ciudadanos. En concordancia con lo anterior, los propdsitos de la
politica son los que indica la siguiente tabla:

NOMBRE DESCRIPCION

Consiste en poner a disposiciéon de ciudadanos,
usuarios y grupos de interés, tramites y servicios del
Estado que cuenten con esquemas de manejo seguro
Habilitar y mejorar la provision delde la informacion, que estén alineados con la
Servicios Digitales de confianza vylarquitectura institucional de la entidad (Arquitectura
calidad misional y Arquitectura de Tl) y que hagan uso de los
servicios de autenticacion electronica,
interoperabilidad y carpeta ciudadana, a fin de que
estos sean agiles, sencillos y utiles para los usuarios.

consiste en desarrollar procesos y procedimientos
qgue hagan uso de las tecnologias de la informacioén,
a través de la incorporacidn de esquemas de manejo
seguro de la informacién y de la alineacién con la
arquitectura institucional del INDERSANTANDER
(Arquitectura misional y Arquitectura de Tl), a fin de
apoyar el logro de las metas y objetivos del Instituto.

Lograr procesos internos seguros vy
eficientes a través del fortalecimiento
de las capacidades de gestion de
tecnologias de informacion

consiste en mejorar la toma decisiones por parte del
Instituto, ciudadanos, usuarios y grupos de interés,
para impulsar el desarrollo de servicios, politicas,
Tomar decisiones basadas en datos ajnormas, planes, programas, proyectos o asuntos de
partir del aumento en el uso ylinterés publico, a partir del uso y aprovechamiento
aprovechamiento de la informacién. |de datos que incorporan estandares de calidad vy
seguridad en su ciclo de vida (generacion,
recoleccion, almacenamiento, procesamiento,
comparticion, entrega, intercambio y eliminacion).
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Consiste en lograr una injerencia mas efectiva en la
gestion del Estado y en asuntos de interés publico
por parte de ciudadanos, usuarios y grupos de
interés, para impulsar la gobernanza en la gestion
publica, a través del uso y aprovechamiento de las
tecnologias digitales.

Empoderar a los ciudadanos a través
de la consolidacion de un Estado
Abierto

Impulsar el desarrollo de territorios yjconsiste en promover el co-disefio vy |Ia
ciudades inteligentes para la solucionlimplementacion de iniciativas de tipo social,
de retos y problematicas sociales, ajambiental, politico y econdmico, por parte de
través del aprovechamiento delentidades publicas y diferentes actores de Ia
Tecnologias de la Informacidn y las|sociedad, para el mejoramiento de la calidad de vida
Comunicaciones de los ciudadanos e impulsar el desarrollo sostenible,
a través del uso y aprovechamiento de las TIC de
manera integrada y proactiva.

6. CONTEXTO INSTITUCIONAL

El Instituto Departamental De Recreacién Y Deportes INDERSANTANDER, es un ente
departamental creado en 1996, con el objetivo de coordinar el Plan Nacional del Deporte,
la Recreacion y la Educacion Fisica.

MISION INDERSANTANDER

Ser una institucion lider, con sentido de pertenencia, dindmica y participativa; donde la
educacion fisica; el deporte y la recreacién, son pilares fundamentales para el
fortalecimiento de la calidad de vida y de la identidad cultural de los santandereanos.

VISION INDERSANTANDER

Ser en el 2027, una institucion reconocida como lider en la promocién y fomento del
deporte a nivel recreativo, formativo y competitivo a través de una gestion eficaz y
eficiente, haciendo uso de las politicas publicas, planes programas y proyectos en materia
de deporte que permitan generar impacto en el bienestar y calidad de vida de los
santandereanos.
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PRINCIPIOS Y VALORES DE INDERSANTANDER

Los valores éticos del Instituto sirven como guias de comportamientos que regulan la
conducta de los individuos, con el objeto de lograr un bienestar colectivo y una convivencia
armoniosa y pacifica en la sociedad. A continuacién, se mencionan los valores que destaca
a los funcionarios de INDERSANTANDER: Respeto, Honestidad, Lealtad, Responsabilidad,
Transparencia, Colaboracion, Compromiso Eficiencia y Diligencia.

OBJETIVO ESTRATEGICO

Fomentar e incentivar la cultura fisica y el desarrollo deportivo a nivel recreativo, formativo
y competitivo como elemento esencial del desarrollo social, siendo el deporte una
herramienta para contribuir al mejoramiento de la calidad de vida de los santandereanos a
través de una gestidon transparente, eficaz, eficiente, articulada y transversalidad con la
comunidad y demas entes institucionales con un recurso humano comprometido e
identificado con la institucién.

METAS

e Aumentar enun 12% la participacion en la actividad del deporte y la Educacion Fisica
en nifos, nifnas y Jévenes vinculados a entidades educativas, en los niveles de
primaria y secundaria; a través de las Escuelas Deportivas, los Juegos Escolares,
Intercolegiados y Juveniles durante el periodo de gobierno.

e Aumentar en 20 medallas de oro, en juegos nacionales y para nacionales 2023, para
el Departamento de Santander.

e Incrementar en 10% el nimero de personas vinculadas a la actividad fisica, deporte,
recreacion y utilizacion del tiempo libre en el Departamento durante el cuatrienio

e Aumentar la masificacién, iniciacion y especializacidn deportiva en un 4% en los
municipios de Santander, en diferentes modalidades y disciplinas apoyando la labor
de nuestras ligas deportivas, educando con valores a través del deporte.
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7. TENDENCIAS TECNOLOGICAS

Nombre Descripcion
Herramientas de gestion de calidad | Las herramientas de calidad de datos son medios
de datos importantes que mediante la aplicaciéon de

métodos tecnoldgicos o estadisticos manuales
permiten estudiar de forma concreta los posibles
problemas que pueden presentarse en
la gestion de datos.

Plataforma colaborativa Espacio digital comun en una organizacion para la
generacion colaborativa de documentos vy
contenido digital en general.

Metodologias agiles Son metodologias que aportan un procedimiento

practico para cumplir el objetivo final en el plazo
de tiempo indicado. Esta forma de planificacion no
solo potencia la gestién del tiempo para avanzar
en la direccidon prevista a lo largo de distintas
etapas, sino que también refuerza la flexibilidad
para ofrecer una respuesta adecuada ante

posibles cambios que se produzcan en el proceso.

Devops Uso de contenedores que permiten el despliegue
y desarrollo de aplicaciones rapidamente.
Carpeta ciudadana La Carpeta Ciudadana es una herramienta online

que permite al ciudadano comunicarse con su
Ayuntamiento sin necesidad de desplazarse
fisicamente a las dependencias municipales del

mismo.
Plataforma de publicacion de datos | La Carta Internacional de Datos Abiertos define
abiertos los datos abiertos como “datos digitales que son

puestos a disposicion con las caracteristicas
técnicasy juridicas necesarias para que puedan ser
usados, reutilizados y redistribuidos libremente
por cualquier persona, en cualquier momento y en
cualquier lugar”.
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8. MODELO OPERATIVO

....... PROCESOS ESTRATEGICOS

DIRECCIONAMIENTO ESTRATEGICO

PROCESOS MISIONALES

DEPORTE DEPORTE DEPORTE DE

\ ESTUDIANTIL DE"C‘:‘ARTDE SOCIAL ALTO
Y FORMATIVO Astl COMUNITARIO RENDIMIENTO /
PROCESOS DE APOYO

GESTION DEL ADMINISTRATIVO Y ADQUISICION DE
TALENTO HUMANO FINANCIERO BIENES Y SERVICIOS

GESTION JURIDICA ‘:OM”"'ONES
STITUCIONALES

; PROCESOS DE EVALUACION 5
1

------------ GESTION CONTROL
INTEGRAL INTERNO

GESTION
DOCUMENTAL

9. DESCRIPCION DE PROCESOS

Procesos estratégicos

CADEO1-04 Direccionamiento estratégico | Configurar el conjunto de actividades,
con niveles de prioridad, que se deben
realizar con el fin de cumplir con los
objetivos institucionales y compromisos
plasmados en el Plan de Desarrollo
Departamental

o WWW u o InderSantander
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Objetivo

CAEF01-03

Deporte estudiantil
formativo

y Gestionar el desarrollo de actividades
para el fomento del deporte y la
competencia a nivel estudiantil.

CADAO01-04

Deporte Asociado

Disefiar, crear, aplicar, evaluar, controlar
y coordinar los diferentes planes,
politicas y programas administrativos,
asi como la formacion y capacitacién del
talento humano de las entidades que
hacen parte del deporte asociado en el
departamento.

CASC01-03

Deporte social comunitario

Generar espacios de esparcimiento y
recreacion que contribuyan al
mejoramiento de la calidad de vida de la
comunidad santandereana.

CAAR01-02

Deporte de Alto Rendimiento

Disefiar, aplicar, dirigir, evaluar,
controlar y coordinar junto con la
entidad los planes, politicas y programas
en materia de deporte competitivo y de
alto rendimiento.

Procesos de apoyo

ID Nombre Objetivo
CARH01-04 | Gestion del Talento | Proveer y mantener el Talento Humano competente
Humano requerido por cada uno de los procesos para lograr
el cumplimiento de los objetivos institucionales.
CAAF01-03 Administrativo y Garantizar una adecuada administracion de los
Financiero recursos financieros conforme a las prioridades
institucionales.
CAAB01-03 | Adquisiciéon de Garantizar la adquisicion de bienes, obras o servicios de
Bienes y servicios forma transparente y en cumplimiento de |Ia
normatividad legal vigente.
CAGJ01-04 Gestion Juridica Asesorar, asistir y representar a la entidad y sus
dependencias en las distintas dreas juridicas,
asegurando el cumplimiento de la gestiéon en el

Q
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ID Nombre Objetivo
marco de los lineamientos legales y normativos
aplicables.
CAC01-03 Comunicaciones Asegurar el fortalecimiento de las comunicaciones
Institucionales internas y externas, estableciendo canales de

comunicacion y sistemas de informacion que
aseguren la oportunidad y confiabilidad requerida
para la gestion.

CAAR01-02 | Gestion Administrar la  documentacién que produce y
Documental recibe el Instituto Departamental de Recreacién y
Deporte de Santander

INDERSANTANDER, garantizando la adecuada u
tilizacion, custodia y conservacion con el fin de dar
cumplimiento a la normatividad vigente y los fines
institucionales.

Procesos de evaluacién y control

ID Nombre Objetivo
CAGI01-05 Gestion Integral Administrar el Sistema de Gestion Integral de la
Entidad, evaluando el cumplimiento de los
requisitos establecidos, de los clientes, legales
e institucionales en los criterios de las Nomas
aplicadas al Sistema Gestidn para contribuir al
mejoramiento continuo del mismo.

CAAF01-04 | Control Interno Realizar  evaluaciones  periédicas vy
seguimientos a la gestion del
INDERSANTANDER, generando

recomendaciones que orienten las acciones
de mejoramiento de la entidad
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10.  ALINEACION DE TI CON LOS PROCESOS
Sistema de Oportunidad de
ID Proceso Categoria s Cubrimiento Mejora con
Informacion )
Tecnologia
CAAR01-02 | Gestion Apoyo Dropbox Parcial Adquisiciéon de
Documental impresora
especializada
para la Gestidn
de documentos.
CARHO01-04 | Gestion del | Apoyo SIA Total Uso de
Talento Herramientas
Humano para analisis de
Datos.
CAAF01-03 | Administrati | Apoyo SIA Total Implementacién
voy de nuevas
Financiero herramientas
CAABO01-03 | Adquisicién SIA
de Bienesy | Apoyo Total Implementacién
servicios de nuevas
herramientas
CAGJ01-04 | Gestion Apoyo Pagina Web Parcial Implementacién
Juridica de nuevas
herramientas
CAC01-03 Comunicacio | Apoyo Pagina Web Parcial Implementacién
nes de la Intranet
Institucional
es
CAEF01-03 | Deporte Misional Pagina Web Parcial Mejora Pagina
Estudiantil y Web.
Formativo
CADAO1- Deporte Misional Pagina Web Parcial Mejora Pagina
04 Asociado Web.
CASC01-03 | Deporte Misional Pagina Web Parcial Mejora Pagina
Social Web.
Comunitario
2 m u @) InderSantander
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Sistema de Oportunidad de
ID Proceso Categoria s Cubrimiento Mejora con
Informacion )
Tecnologia
CAAR01-02 | Deporte de | Misional Pagina Web Parcial Mejora Pagina
Alto Web.
Rendimiento
CAGI01-05 | Gestion Evaluacién | Pagina Web Parcial implementacién
Integral y control de herramientas
CAAF01-04 | Control Evaluacion | Pagina Web Parcial implementacién
Interno y control de herramientas
CADEO01-04 | Direccionam | Estratégico | Pagina Web Parcial Implementacién
iento de herramientas
Estratégico
11. SITUACION ACTUAL

Actualmente la Informacion es considerada el activo mas importante de las entidades y
organizaciones, lo que exige entonces un gran compromiso de la alta direccién para disefiar
y aplicar politicas, cuyo objetivo sea el de proteger y salvaguardar este recurso y hacerlas
mas productivas.

Comunmente el uso de las Tl en las entidades, se ha tomado como herramientas o procesos
de soporte a la Gestion Institucional, relegando su importancia y no permitiendo madurar
la Gestidon de las Tl en las entidades del estado y el caso de INDERSANTANDER, no es la
excepcion.

Falta visualizar el componente de las Tl de forma integral, es decir que se adapten a los
cambios tecnoldgicos y nuevas exigencias de modernizacién del estado, tramite y servicios
hacia el ciudadano y optimizacion de la gestidon institucional. El constante avance
tecnoldgico lleva a repensar la forma como se ofrecen los diferentes servicios de Tl y como
las entidades del estado estan preparados para mantener la continuidad de sus operaciones
ante factores internos o externos que los puedan dejar fuera de operacién y mantener su
credibilidad en la disponibilidad, confidencialidad e integridad de la informacién; es decir

de la Gestidn de Seguridad al interior de las entidades del estado.

Esto conlleva a que se generen esfuerzos econdmicos y profesionales que, en buena parte
no generan impacto positivo en la gestidon de las instituciones. Es de vital importancia,
asegurar la calidad de la informacion que se dispone para la toma de decisiones y para
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En este apartado se describe la situacién actual de las Tl del INDERSANTANDER en relacién
con los dominios del marco de referencia de Arquitectura Empresarial. Este analisis permite
conocer el estado actual a partir del cual se proyecta la vision de lo que se espera en materia
de gestidn de tecnologias de informacién en la entidad.

a. Estrategia Ti

Actualmente se tiene como vision de las T, considerarlas como un elemento de apoyo y no
como un elemento estratégico y de valor agregado. La Gestidn de Tl dentro del Instituto, se
ha caracterizado por planes operativos anuales de renovacion de equipos de computo,
contrataciéon de personal y servicios, que les permitan a los usuarios internos el
cumplimiento de sus actividades a nivel general, cabe resaltar que no se cuenta con una
oficina de sistemas por lo tanto no se cuenta con una mision, vision y objetivos especificos
para esta area. Los recursos econdmicos han sido minimos, lo que no ha permitido
mantener una infraestructura tecnoldgica actualizada que ofrezca mejores servicios y de
mejor calidad a los usuarios.

Teniendo en cuenta las politicas de tecnologia e informacion, asi como los objetivos
estratégicos del Instituto contemplados en su mapa de procesos, se concluye que la
estrategia Tl busca potenciar el uso de la tecnologia para apoyar los proyectos y servicios
necesarios en el INDERSANTANDER para el éptimo funcionamiento de cada uno de sus
procesos.

b. Gobierno Tl

Actualmente el INDERSANTANDER no cuenta con una estructura organizacional en el area
de tecnologia e informacidn, esta funcién se encuentra liderada por un profesional, quien
le reporta directamente al Director y a su vez, es el responsable de coordinar al equipo de
contratistas. El profesional es el encargado de planear y gerenciar los proyectos de Tl segun
las necesidades que se identifique en el Instituto y coordinar su implementacidn, manejar
la relaciones e interacciones del area de Tl con las demds dependencias de la entidad, al
igual que de coordinar la operacién y administracién de los servicios de TI. El equipo de
contratistas, son vinculados por periodos del afio a la entidad, para apoyar en la
administracion y operacidn de los diferentes servicios que se tienen implementados y en
produccion.
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De acuerdo con la politica Gobierno Digital, la estructura requerida para disefar y ejecutar
el Dominio Tl, indica que es necesario contar con siete perfiles que desempefien los
siguientes roles:

ClO (Chief information oficcer)

Responsable de gestion de la informacion
Responsable de los sistemas de informacion
Responsable de los servicios tecnolégicos
responsable del seguimiento y control
Responsable de la seguridad de la informacidn
Responsable de la gestion de proyectos.

ANENENENENENEN

Es pertinente conformar una estructura de gobierno Tl que cumpla con las politicas
propuestas por gobierno digital, ya sea con personal de planta ya existente o apoyados por
terceros a través de la prestacidn de servicios con la entidad.

c. Gestion de Informacion

La informacién en la actualidad se gestiona a través de documentos (hojas de célculo, pdf,
archivos de texto, etc.), utilizando los recursos tecnolégicos y fisicos de la entidad.

La entidad administra documentos de forma fisica y electrénica, para soportar actividades
y operaciones que se presentan en las diferentes areas funcionales. La gran mayoria de
ellos reposan en los computadores de los funcionarios que los generan y administran;
muchos de los documentos administrados de forma electrénica, se encuentran en un
Dropbox para ser compartidos y hacen parte de los instrumentos definidos dentro del
sistema de calidad, otros se han creado en formatos/ disefios propios (reportes, archivos
de datos, informes, etc.), como resultado de la dindmica organizacional que demanda
elementos que permitan presentar y analizar la informacién. Se cuenta también con
documentos claves para la misién del Instituto, que son aportados por terceros o por
entidades publicas y/o privadas los cuales reposan en un archivo fisico.

No se cuentan con herramientas especializadas para efectuar inteligencia de datos, que
permitan transformar los datos almacenados en informacién, esta informacién en
conocimiento y este conocimiento dirigido a un proceso de toma de decisiones o de analisis.
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d. Sistemas de Informacion

En la actualidad INDERSANTANDER cuenta con los siguientes sistemas de Informacién que
proveen funcionalidades para soportar los diferentes procesos misionales, de apoyo,
estratégicos y de evaluacion y mejora.

Nombre aplicacién SIA (Soluciones Integradas de Administracién)de Informacién
Estratégica del Sector Publico SIE

Descripcidn Funcional Software que se encarga de administrar, organizar y registrar la
informacién contable de la Entidad, de igual manera es usado
para el control de inventarios, control de contratos.

Informacion que Inventarios

gestiona Activos Fijos
Tesoreria
Presupuestos
Contratacion
Contabilidad

Tipo de software Software como Servicio

Estado Productivo

Esquema de Pago

licenciamiento

Fabricante Condorsoft

Integraciones con otros No aplica

sistemas

Debilidades o hallazgos Ninguna

estructurales

Nombre aplicacién SIA Web Informacion Estratégica del Sector Publico SIE
Descripcidn Funcional Software para realizar documentos equivalente.
Informacion que gestiona | Cuentas de cobro
Pagos
Tipo de software Software como Servicio
Estado Productivo
Esquema de Pago
licenciamiento
Fabricante Condorsoft
Integraciones con otros No aplica
sistemas
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Debilidades o hallazgos
estructurales

Nombre

Nombre aplicacién

WIMAX Informacién Estratégica del Sector Publico SIE

Descripcién Funcional

Software de Consulta

estructurales

Informacion que Presupuesto

gestiona Contabilidad
Tesoreria

Tipo de software Software como Servicio

Estado Consulta

Esquema de Pago

licenciamiento

Fabricante GRUPO WI-MAX

Integraciones con otros No aplica

sistemas

Debilidades o hallazgos Ninguna

Nombre aplicacién

INDERSANTANDER — Pagina Web

Descripcién Funcional

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Informacién que
gestiona

Licencias

Impuestos

Normatividad

Noticias

Servicios institucionales
Tramites

Informacidn organizacional

Tipo de software

Software como servicio

sistemas

Estado Productivo
Esquema de Pago
licenciamiento

Integraciones con otros No

Debilidades o hallazgos
estructurales
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Infraestructura de Tl

En esta seccion se realiza un inventario de los componentes de la linea base de la arquitectura tecnoldgica en servicios de
infraestructura de INDERSANTANDER, los cuales se nombran a continuacion:

Sistema Licencia Sistema N° Licencia Licencia N° Licencia Licencia N° Licencia
Operativo Operativo Office Antivirus
Computador de Windows 7 - H632J-CBM2D- VYBBJ-TRIPB-QFQRF- | MHCrOsOft yidaconl | AaEGls
Escritorio BO2060736470 | - Windows Professional | H2xa3-qiBwixaovp | 20 QFT4D-H3GVB ooy 50 (ATLAS)
Computador de . Windows 10 - VK7JG-NPHTM- VYBBIJ-TRIPB-QFQRF- Windows Incluida con El
Escritorio MXLI3605RP |~ Windows Professional €97JM-9MPGT-3V66T 2010 QFT4D-H3GVB Defender S0 HP
Computador de , Windows 10 - VK7JG-NPHTM- VYBBJ-TRIPB-QFQRF- Windows Incluida con EI
Escritorio MXL93605QR Windows Professional C97JM-9MPGT-3V66T 2010 QFT4D-H3GVB Defender SO HP
Computador de . Windows 10 - VK7JG-NPHTM- FN8TT-7WMH6- Windows Incluida con El
Escritorio PCOO7XCOBO | Windows Professional €97JM-9MPGT-3V66T 2013 2D4X9-M337T-2342K Defender S0 ND
Microsoft
Computador de ) Windows 7 - FJ82H-XT6CR-J8D7P- VYBBJ-TRIPB-QFQRF- A Incluida con El
Escritorio MXLI360SN5 |~ Windows Professional XQUJ2-GPDD4 2010 QFT4D-H3GVB security S0 HP
Essentials
Computador de ) Windows 10 - VK7JG-NPHTM- 6KWKK-88TBV- Windows Incluida con El
Escritorio MXL93605N4 | Windows Professional C97JM-9MPGT-3V66T 2010 W67XY-DXQM6-FIBEX Defender 50 HP
Microsoft
Computador de . Windows 7 - 74T2M-DKDBC- G8CWQ-4JH8V- . Incluida con El
Escritorio MXL1360ZHM | - Windows Professional | 788W3-H689G-6P6GT | 00 | IPQUW-43FMG-PDIGE ESSEZ::ZS S0 HP
Computador de . Windows 10 - VK7JG-NPHTM- GMTJ2-8KFX7-628P9- Windows Incluida con El
Escritorio MXL1360215 Windows Professional C97JM-9MPGT-3V66T 2010 W67FG-QHM4G Defender SO HP
Computador de , Windows 10 - W269N-WFGWX- VYBBJ-TRIPB-QFQRF- Windows Incluida con EI
Escritorio MXLI360ZHP | Windows Professional YVC9B-4J6C9-T83GX 2010 QFT4D-H3GVB Defender 50 HP
Microsoft
Computador de , Windows 7 - W24DJ-7CAHW- VYBBJ-TRIPB-QFQRF- : Incluida con El
Escritorio MXLI360ZHW | Windows Professional JHVF3-QDY3R-F2326 2010 QFT4D-H3GVB ESS‘;Z::Z‘I’S ) HP
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Computador de . Windows 10 - VK7JG-NPHTM- XJR4J-7BJQW-KDPQK- Windows Incluida con El
E.fcritorio MXLI360ZHL | Windows Professional C97IM-9MPGT-3V66T 2010 2M3D7-F37G7 Defender S0 HP
Computador de ) Windows 10 - VK7JG-NPHTM- W3XHJ-TM02D-9P4Y]J- Windows Incluida con El
Espcritorio MXL1360ZHY | Windows Professional C97JM-9MPGT-3V66T 2010 969CM-8CX9T Defender 50 HP
Computador de . Windows 10 - VK7JG-NPHTM- VYBBJ-TRJPB-QFQRF- Windows Incluida con El
E.fcritorio MXLI360ZHK | Windows Professional C97IM-9MPGT-3V66T 2010 QFT4D-H3GVB Defender S0 HP
Computador de ) Windows 10 - VK7JG-NPHTM- VYBBJ-TRIPB-QFQRF- Windows Incluida con El
Es.pcritorio MXL93605PF | Windows Professional C97IM-9MPGT-3V66T 2010 QFT4D-H3GVB Defender S0 HP
Computador de . Windows 10 - VK7JG-NPHTM- VYBBJ-TRJPB-QFQRF- Windows Incluida con El
Espcritorio PCOOSXCOOL [ Windows Professional C97IM-9MPGT-3V66T 2010 QFT4D-H3GVB Defender SO ND
Computador de ) Windows 10 - VK7JG-NPHTM- XQNVK-8JYDB- Windows Incluida con El
Es.pcritorio MXLI360ZHX | Windows Professional C97IM-9MPGT-3V66T 2010 WJ9WS3-YJ8YR-WFG99 Defender S0 HP
Escaner CN24PCEOST N/A N/A N/A N/A N/A N/A N/A HP
Escaner CN24PCEOCU N/A N/A N/A N/A N/A N/A N/A HP
Escaner SQWZ158952 N/A N/A N/A N/A N/A N/A N/A EPSON
Escaner SQWz158970 N/A N/A N/A N/A N/A N/A N/A EPSON
Escaner CN835B60MT N/A N/A N/A N/A N/A N/A N/A HP
Escaner CN835B60JD N/A N/A N/A N/A N/A N/A N/A HP
Impresora CNB9R31344 N/A N/A N/A N/A N/A N/A N/A HP
Impresora 192404214 N/A N/A N/A N/A N/A N/A N/A XEROX
Impresora VNB3L42652 N/A N/A N/A N/A N/A N/A N/A HP
Impresora VNG4X03107 N/A N/A N/A N/A N/A N/A N/A HP
Impresora VNG4X03109 N/A N/A N/A N/A N/A N/A N/A HP
Impresora VNB3L42648 N/A N/A N/A N/A N/A N/A N/A HP
Impresora VNB3L42645 N/A N/A N/A N/A N/A N/A N/A HP
Impresora VNB3L42643 N/A N/A N/A N/A N/A N/A N/A HP
Impresora VNB3L42727 N/A N/A N/A N/A N/A N/A N/A HP
Impresora G588P601116 N/A N/A N/A N/A N/A N/A N/A RICOH
Impresora VNB3Q17997 N/A N/A N/A N/A N/A N/A N/A HP
Impresora PHBSH9JH2H N/A N/A N/A N/A N/A N/A N/A HP
Impresora CNB3KDF4FW N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Impresora CNB3KDF4DG N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Impresora CNB3KDF4CZ N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Impresora CNB1M1R1RC N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Impresora CNB1M2K12Q N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Impresora CNB3L7T1RF N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Impresora CNB3L7V8J3 N/A N/A N/A N/A N/A N/A N/A SAMSUNG
Windows 7 - NH9JQ-YQ3GK- 38CKN-TPW3F- Microsoft Incluida con El
Portatil MXL9998889 Windows Professional YXW2W-227FB- 2013 WVB2G-P3VDX- Security 5o HP
YWMRC WTWC3 Essentials
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- . Windows 7 - W5XHJ-TMQ3D- YC7DK-G2NP3- Windows Incluida con El
Portatil CND82941VQ | Windows Professional CP4YJ-969CM-8CX9T 2013 20QC3-J6H88-GVGXT Defender S0 COMPAQ
Portatil CND93846G7 N/A N/A N/A N/A N/A N/A N/A COMPAQ
. QRWK3-PPBA4F- Microsoft .
" . Windows 7 - VQB3X-Q3KP8- A Incluida con El
Portatil CNU9468TZ6 Windows Professional WJ2H8-R6B6D-7QJB7 2010 42KMQ-KC4DB- Secur!ty 5o HP
WQFHD Essentials
- . Windows 10 - VNVHR-3YWT7- PWKRN-CQ822- Windows Incluida con El
Portati SCG6234BZ5 | Windows Professional | HF3P2-HPRXg-820GP | 20 ZRRiT\fGi'\lfMG' Defender 50 HP
Reloj de Huella 4,2264E+12 N/A N/A N/A N/A N/A N/A N/A PROWARE
Servidor MXQ1100G91 | Windows W'”dc;‘g’;;e”’er 9148816417 N/A N/A N/A N/A HP
P Desarrollado Licencia GPL Linux
Servidor de Telefonia MJO56RCD Linux . (x86_64) V. 3.10.0 N/A N/A N/A N/A LENOVO
sobre Linux
Release 229.14.1
Switch CN2ABX242) N/A N/A N/A N/A N/A N/A N/A HP
Switch 30032621159 N/A N/A N/A N/A N/A N/A N/A UPCOMP
Switch CN36BX24PD N/A N/A N/A N/A N/A N/A N/A HP
Switch CN36BX255S N/A N/A N/A N/A N/A N/A N/A HP
Switch 21790259R0044 N/A N/A N/A N/A N/A N/A N/A TP Link
Teléfono IP 6097023A N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 0276C6 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 6097022F N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 90A0F758 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 90A0F75D N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970231 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970232 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970230 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970238 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970236 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 6097022E N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 6097022D N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970239 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970234 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970235 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 6097022B N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970234 N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 6097022C N/A N/A N/A N/A N/A N/A N/A Grandstream
Telefono IP 60970233 N/A N/A N/A N/A N/A N/A N/A Grandstream
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Telefono IP 60970237 N/A N/A N/A N/A N/A N/A N/A Grandstream
. HTKQQ-BNCF- . .
. Windows 10 - HVXNH-323GW- Windows Incluida con El
Todo en uno MXL324231D Windows Professional 9DRHIJ-8WKIJD- 2013 BXTEH-8VGPR-BY2XD Defender 50 HP
QRPMP
Microsoft
. Windows 7 - NWKCM-F648T- NTYXJ-MMGXB- A Incluida con El
Todo en uno MXL31605TL | Windows Professional | 2PIPH-TIWVR-8avRe | 2% [ sxovavxxes-se7eq | e S0 HP
Essentials
Microsoft
. Windows 7 - CW8FH-BFNGW- FWQNB-688F7-6TG8Y- . Incluida con El
Todoen uno MX324231F | Windows Professional BSYGJ-BPY3J-PJBYP 2013 6M733-3PB23 security S0 "P
Essentials
Microsoft
. Windows 7 - CK734-NAMVQ- 7TP8T-NYDTW-VY6PC- . Incluida con El
Todo en uno MXL3242318 Windows Professional 749BH-219RM-G274C 2013 TX3B7-CYQTQ Secur!ty 5o HP
Essentials
M7MGN-MFRGB-
. Windows 10 - WBNRB-8TTY9- Windows Incluida con El
Todo en uno MXL324231G Windows Professional ACT8W-CTPHR-84YRC 2013 WQMG8-8CQJW- Defender 5o HP
QC8C3
Microsoft
. Windows 7 - RWWTX-NXBMF- BCTQC-NR6BK-8VBG6- . Incluida con El
Todoenuno MXL31605TV | Windows Professional | PPaXx-96BHR-Fevac | 2013 XD8BH-4CW9D Security S0 HP
Essentials
3DGNC-T3YVY-
. Windows 10 - NW72P-RCGP3- Windows Incluida con El
Todo en uno MXL324231Q Windows Professional H2BQQ-876YQ-4F9V?2 2013 RDQJ(\?\;'C\IAGZI-;M# Defender S0 HP
. Windows 10 - 7WNW3-VFMFF- 49N9G-XXC44-MJ2BG- Windows Incluida con El
Todo en uno 51H04853 Windows Professional 3V97D-31JY4-W8D32 2016 F79DCPGYQ9 Defender SO LENOVO
. QPWKX-V8NTG- . .
. Windows 10 - MPVNK-3DTP4- Windows Incluida con El
Todo en uno S1H04B4) Windows Professional 9HMI'>\/|V\£—FI?(\(/:W97— 2016 DIGHM-YEDV7-KHIVK Defender 5o LENOVO
. Windows 10 - CVHYJ-N4DJH-6KXHV- 3KMNJ-VFM39- Windows Incluida con El
Todo en uno S1HO4AY1 Windows Professional QOXIX-C7HQ2 2016 4BQXP-9MPP2-RVV39 Defender 50 LENOVO
. Windows 10 - NYMVK-R4FVT-K324R- Windows Incluida con El
Todo en uno 8CG9099JDW Windows Professional 2019 F2CRH-KHKGH Defender 50 HP
. Windows 10 - 7DYHW-NCMBP- Windows Incluida con El
Todo en uno 8CG9099IDD | Windows Professional 2019 X783X-KX6DC-3Y)87 Defender 50 HP
. Windows 10 - FQFX6-3GNR7-37HB9- Windows Incluida con El
Todo en uno 8CG9099JGR Windows Professional 2019 QGF46-QYI87 Defender o HP
. RDQRN-7M9VJ- . .
Todo en uno S1H04B3V Windows Windows 10 - 8Y6PW-YYYTB- 2016 HXHKQ-Q3NJG-Y4BEB- | - Windows Incluida con £l oy
Professional XVYQXHCFD9 Defender SO
TXWMC
UPS 83921:861001 N/A N/A N/A N/A N/A N/A N/A ENERGEX

Q

o>

Cra 30 # 14-45
Bucaramanga

indersantander.gov.co

57

direcciongeneralindersantander@gmail.com

NIT: 804004370-5

o InderSantander

() elnderSantander
@) elnderSantander




Siempre

(ﬁ Santander , INDER

GOBERNACION

SIEMpR ADEL 0’”

e Proveedor de Servicios: TELEBUCARAMANGA

e Ancho de Banda: 100 MB con rehusé 1;2, algunos equipos tienen restriccién de
Ancho de Banda de 30 MB, de acuerdo con las necesidades.

e Gestion de Red: La red se gestiona por medio del Router Mikrotik

e Direcciones IP Publicas:

CONFIGURACIONES DE RED -DIRECCIONES IP
PROVEEDORES DE SERVICIO | TELEBUCARAMANGA E.S.P DIRECCIONES IP DISPOSITIVOS
DIRECCIONES IP 201.221.157(147-150) 201.221,157.147
MASCARA DE RED 255.255.255.248
PUERTA DE ENLACE 201.221.157.145 201.221,157.149 ROUTER-TODOS
DNS 201.221.151.131 201.221,157.147 SERVIDOR
201.221.151.132 201.221.157.148 DVR-CAMARAS

o Red Wifi: El INDERSANTANDER cuenta con 3 Redes Wifi, una Red Principal cuya
sefial es desplegada por el Mikrotik principal y otros Dos Repetidores Wifi-
Distribuidos en el Segundo y Tercer piso del Instituto. La red Wifi es de uso privado
y solo se usa en equipos portatiles que no tengan acceso cableado.

e Correos electronicos: Los correos Electronicos usados actualmente por los
funcionarios de la entidad son bajo la plataforma Outlook, con la terminacién del
dominio @indersantander.gov.co, y algunos creados para algunas dependencias en
el correo de Google, en los dos casos los correos son autosugestionados ya que los
gue tienen terminacién del dominio del instituto se crearon cuando fue gratis hace
algunos afios, y cuyo beneficio de gestionarlos de manera grupal se perdié cuando
Outlook cambio sus politicas y empezd a cobrar por dicho servicio.

e Camaras de seguridad: La entidad actualmente cuenta con circuito cerrado de
televisién CCTV gestionado por un DVR con capacidad de 2TB grabando de manera
continua con funcidn de reescribirse automaticamente. Tienen una cobertura de las
oficinas internamente y una vista frontal de la entrada de la entidad. Adicionalmente
se cuenta con una Camara IP situada en el drea Biomédica del Estadio Alfonso Ldpez,
donde labora el personal asignado por la oficina de Alto Rendimiento para atender
a los deportistas.
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e Servidor de telefonia IP: Se cuenta con un servidor de Telefonia IP con extensiones
en las diferentes oficinas del Instituto.

e Recursos web: El instituto cuenta con una pagina WEB donde se publica
informaciéon de interés publico e informativo, www.indersantander.gov.co asf
mismo cuenta con redes sociales oficiales que se procuran mantener actualizadas
con los eventos de interés general.

REDES SOCIALES
FACEBOOK https://www.facebook.com/Indersantander- 1403310499970432/
TWITTER https://twitter.com/indersantander
YOUTUBE https://www.youtube.com/user/PrensalnderSantander

f. Uso y Apropiacion

Aunque no se cuenta con un proyecto especifico para promover el uso efectivo y la
apropiacién integral por parte de los funcionarios y contratistas de INDERSANTANDER, vy
Pese a las limitaciones en infraestructura y recursos tecnoldgicos, el equipo de
profesionales que se desempefnan en el drea Tl han dado cobertura permanente a los
procesos misionales y de apoyo claves, para garantizar un desempeno adecuado de los
mismos.

Actualmente en los funcionarios del Instituto el uso y la apropiacidon de la tecnologia es
basico. Los procesos que se adelantan no requieren en su mayoria un gran recurso
tecnoldgico, sin embargo, los que si lo necesitan funcionan de manera aceptable, pero sin
lograr alcanzar un nivel éptimo debido a falta de capacitacion y de equipos de ultima
generacion.

Se evidencia la ausencia de una ventanilla Unica electréonica donde los ciudadanos pueden
conocer, acceder y hacer uso de los tramites y otros procedimientos disponibles del
Instituto, muchos de los cuales se pueden realizar en linea, permitiendo un ahorro de
tiempo evitando desplazamientos, entre otros beneficios.

También se cuenta con la péagina web, donde se publican diversos contenidos
institucionales para el aprendizaje, comprensién y apropiacion de Tl de la entidad, pero sin
lograr ser una herramienta del todo funcional, siendo susceptible a mejoras por parte del
area encargada de INDERSANTANDER.
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g. Seguridad

El instituto no cuenta con equipos activos de seguridad (Firewall), la gestién de la seguridad
se realiza a través de un dispositivo de administraciéon (Mikrotik) con el cual se efectua la
configuracion de la red y de todos los dispositivos conectados a ella.

Todos los equipos de computo cuentan con el software antivirus instalado por defecto con
el sistema operativo (Windows defender) y a su vez algunos dispositivos cuentan con
software antivirus licenciado.

Con respecto a la seguridad de la informacidn se realizan copias de seguridad semanales de
cada equipo en discos externos, y copia diaria en la web al servidor que aloja los softwares
administrativos y financieros del instituto.

12. SITUACION OBIJETIVO

a. Estrategia Ti

INDERSANTANDER adopta para la gestién de Tl, el modelo de IT4+ propuesto por MINTIC,
el cual consta de los siguientes componentes:

Entendimiento estratégico

+ Estrategiay procesos del negocio

* Necesidades y oportunidades de Tl
+ Portafolio de servicios

Gestion de arquitectura
Definicion
Implementacion
Mantenimiento
Evolucion

Estrategia de
Gobierno Tl

Estrategia de
Informacion

Definicion de politicas de TI
Politicas de negocio
Politicas de seguridad
Planeacién
Plan maestro
Portafolio de planes, programas y proyectos

Ruta de ejecucion
Gestion de recursos

Estrategia de
Sistemas de
informacion

Estrategiay

Estrategia de
Servicios
tecnologicos

Estrategia de
Usoy
Apropiacion

Seguimiento y evaluacién
Tablero de indicadores
Evaluacion del desempefio

Comunicacion y divulgacion
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Considerar la Gestidn Tl dentro de INDERSANTANDER como un elemento estratégico y de
valor agregado que nos permita que todos los proyectos tecnolégicos estén enlazados con
los planes y presupuesto de la Institucién.

Mision

Ser una oficina de apoyo al Instituto con el fin de potencializar a través del uso e inclusién
de la tecnologia, los procesos administrativos y misionales, enfocando las inversiones en
elementos y equipos que generen una ventaja competitiva e innovadora, alcanzando un
liderazgo deportivo en el departamento.

Vision

Consolidar una infraestructura tecnoldgica que garantice la operacion del Instituto, la
seguridad de la informacion, la administracion de los recursos informaticos y los sistemas
de informacién acorde a las necesidades del Instituto

Objetivo General

Establecer el Plan Estratégico de Tecnologias de la Informacidon mediante la deteccién de
las necesidades propias de cada area del Instituto, para impulsar la transformacion
tecnoldgica, la eficiencia en los procesos, la transparencia y el acceso a la informacién.

Objetivo Estratégico

v Alinear la estrategia de Tl con la estrategia y plan operativo del Instituto.

v" Implementar una arquitectura empresarial dentro del marco de referencia
definido, que este alineado con los objetivos institucionales.

v Definir el marco de trabajo del Gobierno de Tl para el instituto y los lineamientos
para su implementacion.

v’ Definir el marco de trabajo para la gestién de la informacion, los sistemas de
informacién y servicios tecnoldgicos, buscando su mejora y los lineamientos
para su implementacion.

v" Fortalecer las capacidades de Tl para que sean flexibles y se adapten
rapidamente a la evolucién del instituto.

v' Definir el plan de apropiacién de TI.

v" Definir el mapa de ruta del PETI para INDERSANTANDER.
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Objetivos Especificos

v" Actualizar la infraestructura tecnolégica del instituto, mediante la adquisicion de
equipos de computo y seguridad para garantizar el cumplimiento de las funciones
propias de cada area.

v Establecer politicas de seguridad de la informacién para el uso de: correo, internet,
informacién capital intelectual de la institucion y utilizaciéon de los recursos
tecnolédgicos.

v" Realizar la implementacion de una red de acceso inaldmbrico en el instituto, que
garantice la conectividad y fomente el uso de las tecnologias de la informacién y las
comunicaciones.

v" Actualizar los medios de acceso a la informacién publica del instituto, mediante la
implementacién de una pagina web actualizada y moderna, cumpliendo con las
politicas vigentes

b. Gobierno de TI

La cadena de valor de Tl contempla los siguientes procesos: Planear y dar lineamientos de
Tl, Gestion de informacidn, Desarrollo y mantenimiento de los sistemas de informacion, y
la Gestidn de los servicios tecnoldgicos.

En la siguiente ilustracion, se plantea la cadena de valor de Tl para el Instituto.

PROCESOS PETI
INDERSANTANDER
ESTRATEGIA TI
ARQUITECTURATI
ESTRATEGICOS
Requerimientos / PLANEACION Y SOLUCIONES
f PROYECTOS
MISIONALES Necesidades de T DE VALOR
GOBIERNO TI
APOYO SERVICIOS Y
SOPORTE TI
EVALUACION

Estructura Organizacional TI

Tal como se menciond en el andlisis de la situacién actual, en el instituto no existe
formalmente un d4rea de TI. Sin embargo, para garantizar la adecuada prestacion de los
servicios de Tl, la ejecucion adecuada de la estrategia de Tl y el soporte a las diferentes
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las politicas propuestas por gobierno digital, ya sea con personal de planta ya existente o
apoyados por terceros a través de la prestacion de servicios con la entidad.
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se propone la siguiente estructura funcional para la gestion de Tl:

CIO-LIDERTI

PLANEACION,

GESTION DE

PROYECTOS
GOBIERNO DE TI

SISTEMAS DE SOPORTE Y SERVICIOS INFRAESTRUCTURA Y SEGURIDAD DE LA
INFORMACION A USUARIOS COMUNICACIONES INFORMACION

e Rol del CIO - Lider de TI.

Es el responsable de acompafar a la organizacién en su proceso de crecimiento,
fortalecimiento y gestidn estratégica, a través de las tecnologias de la informaciény
las comunicaciones, garantizando:

a. El entendimiento de los objetivos y necesidades de la entidad y sus diferentes

areas funcionales, cumpliendo sus requerimientos.

b. Comunicacion efectiva y permanente con los ejecutivos de la alta gerencia, para
acordar soporte a los objetivos del negocio y a la estrategia institucional.

c. Lageneracion de conocimiento y valor a partir de los datos.
Un trabajo permanente para actuar como catalizador de la innovacién.

e. El entendimiento de la dindmica organizacional, sus objetivos, estrategia y el
respectivo alineamiento con las tendencias del sector, la competitividad, la
economia y la tecnologia.

e Sistemas de informacion.

Encargado de los tramites, servicios, Web y del ciclo de vida de los sistemas de
informacién de la entidad, su respectiva integracion, asi como la definicion e
implementacién del modelo de arquitectura de la informaciéon. De igual forma
responde, por la identificacion de nuevas herramientas y sistemas de informacién,
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su adaptacion e implantacidn en la entidad, de acuerdo a las politicas y el marco de
referencia establecido.

e Soporte, servicios y colaboracion.

Encargado de brindar asesoria y asistencia técnica a los usuarios de los servicios de
Tl (gestion de incidentes, instalacion y soporte de hardware y software de usuario
final, soporte a impresién, seguridad de usuario final), seguin los acuerdos niveles de
servicio ANS, establecidos en el catdlogo de servicios de TI. De igual forma,
administra la mesa de servicios y los servicios de colaboracion de la entidad.

e Infraestructura y comunicaciones.
Encargado de la entrega de los servicios de gestion de infraestructura a los usuarios
a través de operaciones de Datacenter y gestion de tecnologia; responsable de
proveer el disefio, implementacion, soporte, administracién y gestion diaria las
redes LAN, WAN e Internet

e Lider de seguridad de la informacion.
Responde por la provisidn, operacién y administraciéon de todos los elementos
necesarios para garantizar la seguridad de la informacidn. Asi mismo, se encarga de
supervisar que se garantice la confidencialidad, integridad y disponibilidad de la
informacidn a través de los distintos componentes de informacion implementados,
ademas de verificar el cumplimiento de las obligaciones legales y regulatorias del
estado relacionadas con la seguridad de la informacion.

c. Gestion de la Informacion

En el Modelo de Gestion de Tl de la entidad, la informacién es fundamental para atender
las necesidades institucionales, como insumo para la toma de decisiones y para la utilizacion
por parte de grupos de interés.

Es necesario que para la toma de decisiones basadas en la informacidon que genera y
gestiona INDERSANTANDER, se promueva la capacidad de analisis para la definiciéon de
politicas y estrategias por parte de los responsables de los procesos y actividades.

Para la gestidn de la informacion se deben tener en cuenta las siguientes premisas:

= |nformacidn desde la fuente Unica: Las fuentes oficiales de informacién para cada
proceso o funcion, deben constituirse como una de las politicas de calidad de la
entidad y dichas fuentes deben caracterizarse por los principios de alta reputacion,
creibles y capacidad de mejora continua.
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= |nformacidn de calidad: La informacion responde a los criterios de oportunidad,
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confiabilidad, completitud, pertinencia y utilidad.

= |nformacidn como bien publico: La entidad entiende que el acceso a la informacion
es un derecho y por tanto busca implementar y generar los mecanismos para
proveer acceso seguro y garantizar la disponibilidad a los diferentes actores cuando
la requieran.

= |nformacidn en tiempo real: Los sistemas de informacion y las herramientas de
procesamiento de datos, deben proveer informacién a la inmediatez, de tal forma
gue se puedan tomar decisiones y acciones estratégicas y operativas que tengan un
mayor impacto.

= |nformacidn como servicio: La entidad como generadora de informacién, la pone a
disposicion de los interesados, utilizando diferentes canales y medios de
presentacion y entrega, de acuerdo a los lineamientos y politicas institucionales y a
los marcos normativos vigentes.

Herramientas de analisis

Los datos son la minima unidad semantica, y se corresponden con elementos primarios de
informacién, que provienen de diferentes fuentes (incluso algunas de ellas externas a la
organizacién) y que por si solos son irrelevantes como apoyo a la toma de decisiones.
Dentro del modelo de gestidn de Tl se contempla el incorporar herramientas, técnicas y
mecanismos para transformar los datos en informacion, la informacién en conocimiento y
el conocimiento en entendimiento. La funcidn principal de este escenario de andlisis, es
recopilar informacion de todas las fuentes relevantes, validarla, procesarla y entregarla en
el formato adecuado a los usuarios que la necesiten. El modelo de datos debe definir la
forma de procesarlos para convertirlos en informacién y esto sumado a la eficacia de las
herramientas de analisis, debe proporcionar:

e Rapidez: La informacion debe estar disponible en el momento que se necesite y
formato definido.

e Fiabilidad: El proceso de tratamiento de los datos debe tener transparencia y
fiabilidad, de forma tal, que se conozca claramente su origen y a que tratamiento
fueron sometidos para obtener la informacién y el conocimiento ofrecidos.

e Nivel de abstraccion: Se debe disponer de la capacidad de dar respuesta a preguntas
complejas, basados en el procesamiento de unidades mas pequenas de informacion.

e Navegacion en profundidad: La gestion de la informacidon debe permitir ir de
escenarios mas globales a elementos concretos.
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e Presentacion de la informacion: Los elementos y esquemas de visualizacion de la
informacién, deben generar el menor esfuerzo y tiempo en la interpretacion y
comprensién por parte de los usuarios. De igual forma, deben formalizarse y
estandarizarse.

Arquitectura de la Informacion

La arquitectura gestiona totalmente el ciclo de gestién de la informacién: Definir las
fuentes unicas de informacién, recolectar los datos teniendo en cuenta los objetivos
buscados, validar y depurar, para garantizar la fiabilidad de los datos, para finalmente
consolidar y publicar la informacidn en los canales y medios establecidos para cada
audiencia/publico de interés y en el corte (periodo de tiempo) requerido y establecido.

d. Sistemas de Informacion

El dominio de Sistemas de Informacidon propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos Utiles para
la toma de decisiones en todos los aspectos; que garanticen la calidad de la informacion,
dispongan recursos de consulta a los publicos de interés, permitan la generacién de
transacciones desde los procesos que generan la informacidon y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en
lo financiero como en la parte técnica.

Para poder operar adecuadamente los procesos misionales y administrativos de
INDERSANTANDER es necesario tener sistemas que sean fuente Unica y confiable de
informacidn, necesarios para apoyar la gestion y decisiones institucionales.

Los Sistemas de informacion del instituto deben:

a) Garantizar la calidad de la informacidn.

b) Contar con las funcionalidades requeridas para permitir una permanente
actualizacion de la informacion por parte de los procesos que generan informacion.

c) Proporcionar las opciones que permitan la consulta para los usuarios que posean
interés en la informacion gestionada por INDERSANTANDER.

d) Sostenible técnica y financieramente.

e) Contar con los mecanismos que permitan que los sistemas de informacién sean
seguros.

f) Ser funcionales e interoperables.
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El desarrollo de la estrategia de los sistemas de informacion hace necesario efectuar la
realizacion de los siguientes aspectos: Desarrollo de la arquitectura de los sistemas de
informacién, contar con procedimientos para el desarrollo y mantenimiento de sistemas de
informacién, metodologia para la implantacion de sistemas de informacién y finalmente
contar con servicios de soporte especializado en las funcionalidades de los sistemas de
informacién.

.
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Arquitectura de sistemas de Informacion

Para aplicar el modelo conceptual de arquitectura de sistemas de informaciéon en el
INDERSANTANDER se debe seguir el siguiente proceso segun el modelo de gestion Tl del
Ministerio TIC, IT4+:

Una vez recolectada la informacidn sobre la existencia, administracién y operacién de los
sistemas de informacidn, y de la identificacion de necesidades de comunicacion de la
entidad, se disefia la arquitectura de sistemas de informacidon en la cual se pretende
organizar los sistemas de acuerdo con su cardacter: misional, apoyo, direccionamiento y de
servicios de informacion, de tal manera que se garantice el flujo de informacion para la
gestion, control y toma de decisiones.

En un primer nivel de la arquitectura se agrupan los sistemas de informacién de apoyo
administrativo que constituyen el BackOffice de la organizacién y usualmente contienen
sistemas de planificacion de recursos empresariales — ERP tales como (presupuesto,
contabilidad, tesoreria, caja, bancos, inventarios, activos fijos, entre otros), administracion
de recursos humanos, gestion de infraestructura y gestidon de tecnologia. En este nivel se
realizan las tareas operativas y repetitivas de tipo administrativo.

El segundo nivel es el de los sistemas misionales los cuales apoyan directamente la misién
del negocio que desarrolla la entidad, en este caso el INDERSANTANDER.

El tercer nivel de la arquitectura de sistemas de informacion estd formado por dos grandes
mundos: uno de los servicios informativos digitales y otro de los sistemas de
direccionamiento. Los servicios informativos digitales son todas aquellas herramientas que

les permiten a los diferentes actores del sistema de informacion interactuar entre si y con
la informacién de los sistemas misionales y los de apoyo administrativo, desde una
perspectiva de servicio y en un modelo organizado de portales de informacion.
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Los sistemas de direccionamiento, por otra parte, son las facilidades que se le disponen a
las instancias directivas y de decision para hacer seguimiento oportuno a la ejecucion de la
estrategia definida, proporcionando informacién sobre el avance en el alcance de las metas
e informacion para la toma de decisiones estratégicas. Adicionalmente, propicia que el
sistema de informacion cumpla con las principales premisas que hacen posible el analisis de
la informacion: fuentes Unicas de datos, informacion de calidad, informacion como servicio,
informacién en tiempo real y la informacién como un bien publico.

SIEMpRE ADEL 0’”

Dentro de cada nivel de la arquitectura se agrupan los sistemas o subsistemas de acuerdo
con la categoria de informacion que soportan. Un sistema de informacién a su vez se
compone de varios subsistemas o mddulos con propdsitos especificos.

Mantenimiento de los Sistemas de Informacion

En este proceso se realiza el registro de las peticiones de mantenimiento recibidas, con el
fin de llevar el control de las mismas y de proporcionar, si fuera necesario, datos estadisticos
de peticiones recibidas o atendidas en un determinado periodo, sistemas que se han visto
afectados por los cambios, en qué medida y el tiempo empleado en la resolucion de dichos
cambios. Es recomendable, por lo tanto, llevar un catdlogo de peticiones de mantenimiento
sobre los sistemas de informacion, en el que se registren una serie de datos que nos
permitan disponer de la informacién antes mencionada.

En el momento en el que se registra la peticion, se procede a diagnosticar de qué tipo de
mantenimiento se trata. Atendiendo a los fines, podemos establecer los siguientes tipos de
mantenimiento:

e Correctivo: son aquellos cambios precisos para corregir errores del producto
software.

e Evolutivo: son las incorporaciones, modificaciones y eliminaciones
necesarias en un producto software para cubrir la expansién o cambio en las
necesidades del usuario.

e Adaptativo: son las modificaciones que afectan a los entornos en los que el
sistema opera, por ejemplo, cambios de configuracion del hardware, software
de base, gestores de base de datos, comunicaciones, etc.

h. Infraestructura de Tl

Para disponer de servicios de informacion y sistemas de informacion, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y
operacion, con un enfoque orientado hacia la prestacidn de servicios; que busque
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garantizar el uso de los sistemas de informacién mediante la implementacién de un modelo
de servicios integral; que use tecnologias de informacidon y comunicacién de vanguardia;
qgue contemple la operacidon continla, soporte a los usuarios, la administracién y el
mantenimiento; y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en
las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacién y
transparencia. Los lineamientos de este dominio habilitan a las entidades para garantizar
su disponibilidad y operacidon permanente, que beneficie a todos los usuarios. Este dominio
esta constituido por un grupo de elementos y lineamientos aplicados en sus cuatro criterios:
e Arquitectura de Servicios Tecnoldgicos.
e QOperacion de Servicios Tecnologicos.

e Soporte de Servicios Tecnoldgicos.

e Gestion de la Calidad y Seguridad de Servicios Tecnoloégicos.

Administracion de la capacidad de la infraestructura tecnoldgica

La Entidad vela por la correcta operacion de la infraestructura de Tl, identificando las
capacidades actuales de los y proyectando las capacidades futuras requeridas para un
optimo funcionamiento.

e Infraestructura (Centro de Computo — Nube)

e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

e |PV6

e Continuidad y Disponibilidad

e Gestion de ANS
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i. Usoy Apropiacion

El cambio organizacional que implica el uso y apropiacién de las TIC, establece
enormes retos al propender generar cambios culturales y sociales permitiendo la
incorporacion de dichos cambios en una estructura de prestaciéon de servicios
tecnoldgicos, fusionados con la estructura organizacional.>® En el modelo de gestion
de TI, el uso y apropiacion de las Tl, debe enfocarse en alinear a los funcionarios y
contratistas de la organizacion con la nueva estructura de soporte tecnoldgico,
logrando que su uso, sea parte del comportamiento natural y que haga parte de la
cadena de valor de los diferentes procesos de la entidad.

Enmarcados en las buenas practicas promulgadas por ITIL?, se debe desarrollar el
Catalogo de Servicios de Tl, que representa y describe los servicios que el drea de
Tecnologia presta a través del proceso de Provisién y Soporte de Servicios de Tl y que
son gestionados a través de una herramienta tecnoldgica y los procesos asociados, que
soportan la mesa de ayuda. Este catalogo debe ser difundido por el INDERSANTANDER,
utilizando diferentes canales y ciclos de formacion, y su objetivo es que los usuarios
finales conozcan los servicios disponibles, la forma de acceder a ellos, las condiciones
generales de su operacién y prestacion.

Todos los servicios de Tl prestados, deben ofrecer las condiciones siguientes: Calidad,
confiabilidad, consistencia, disponibilidad, capacidad, adecuados al proceso y la
actividad, seguridad, continuidad, innovacién y debe ser soportado de acuerdo a los
niveles de servicio definidos y aprobados. Al asegurarse estas condiciones, un servicio
de Tl en INDERSANTANDER debe ser facil de usar y accesible a los funcionarios,
dependiendo de su perfil y rol dentro de la organizacion.

Lo anterior no obedece a una responsabilidad exclusiva del grupo de TI, sino dentro
del contexto de una politica institucional definida y aprobada, se debe trabajar
adelantando acciones para:

e Nivelar a los funcionarios en la formacién y desarrollo de habilidades para el
uso de los servicios de TI.

e Facilitar el acceso a la tecnologia.

* Modelo IT4+.

2|TIL. IT Infrastructure Library, biblioteca de infraestructura de TI) = Marco de referencia que describe un conjunto de
mejores practicas y recomendaciones para la administracion de servicios de Tl, con un enfoque de administracidon de
procesos.
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e Aumentar el nivel de automatizacion y sistematizacion de los procesos, de
tal forma que la tecnologia y los sistemas de informacién hagan parte
esencial de la cadena de valor.

Para el seguimiento y control, se contemplan los siguientes indicadores:
e Adecuacion tecnolodgica
e Sensibilizaciéon TIC
e UsodeTIC

e Apropiacion de TIC
e. Seguridad

El Plan Estratégico de las Tecnologias de la Informacién en este periodo de vigencia espera
fortalecer las siguientes politicas de seguridad:

e Politicas de seguridad de los recursos humanos

e Politicas gestion de activos

e Politicas control de acceso

e Politicas seguridad fisica y del entorno

e Politica de controles criptograficos

e Politicas seguridad de las comunicaciones

e Politicas adquisicion, desarrollo y mantenimiento de sistemas

e Politicas gestion de incidentes
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13. PORTAFOLIO DE INICIATIVA, PROYECTOS Y HOJA DE RUTA.

Id del proyecto PRO1

Nombre del proyecto Conectividad Unidad Deportiva Alfonso
Lépez.

Objetivos del proyecto Realizar la interconexiéon de los escenarios

deportivos ubicados en la unidad
deportiva Alfonso Lépez.

Procesos de la entidad impactadas | Alto Rendimiento, Deporte Asociado,
con el proyecto Deporte Estudiantil, Deporte social
comunitario.

Estimacion de esfuerzo y tiempo 6 meses

Estimacion de costos de inversién | S 600.000.000 =
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