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Metas del plan accion sin . . establecida para el cuatrienio en el| & % |Planeacion Departamental y/o[Q £ © S 3 | .
7 econémicos para la realizacion de los R 8 5 5 25 £ oK 2o g de las metas del plan de accién. A la fecha ain no se
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o correos electronicos , dejando z apoyo para la realizacion de esta labor, dado el gran|
2 las respectivas evidencias = numero de contratistas del 4rea de alto rendimiento, y|
E a promotores de los eventos que estan a cargo de las areas
= o deporte social comunitario y deporte estudiantil
£
s
=
3 0
s *Exceso de confianza del responsable £ 3 3 . E |Para la presente vigencia Se contraté un ingeniero de
2 Soportes de hojas de vida de|del SIGEP *Incumplimientos legales ] S g % |Revision de los soportes de las < & |apoyo para la realizacion de esta labor, dado el gran
& 9 |contratistas cargados en el|*Falta de iso del en ion i H 1 3 3 i ] 1 3 3 & £ |hojas de vida de los contratistas o g numero de contratistas del drea de alto rendimiento, y
SIGEP de manera incompleta |el cargue de los soportes 2 g g @ |y personal de planta en el SIGEP 2 % |promotores de los eventos que estan a cargo de las dreas
3 = = w deporte social comunitario y deporte estudiantil.
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£
. *Activos  fijos institucionales *Documentar un procedimiento o| >
No se tiene documentado el manejo de N o
los activos fiios El desactualizados o « manual que defina los > 8
El inventario de los activos inventario aSIJ nado al personal no *Informacién no confiable ; o lineamientos para el manejo de 5 w 3 El 4rea de almacén establecidé un cronograma de revision
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=}
<
>
Q Plantear  una  revision  del o
e resupuesto  destinado  a| 2 (2
0 Suministro  de  energial, . ] z P > ) £ 2 i
H 12 d para Fallas en el generador de energia de la*riesgo en la estabiidad de los| § 4 3 2 5 4 N 12 £ |tecnologia para adquisicion de| F 7 b A la fecha no se ha llevado a cabo ninguna accién paral
3 necesidades entidad equipos de computo 2 S |un nuevo generador de energia oz S contrarrestar este riesgo.
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2 <
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2 Posibles ataques Carencias de mecanismos de sequridad| .o . o datos| S 9] 15 S o |Reestructuracion total de la| =@ & > En diferentes oprtunidades  control inttemo  hal
H ) > e en la pagina web institucional : zZ ® _ = < |pagina  web institucional| 9 B ¢ < i la de en su totalidad,
13 cibernéticos a la pagina web N *Afectacion a la  reputacion| ¢ £ 3 3 9 w 7] 2 1 2 w [=d § T w ) o o
3 institucional *Ausencia de un firewall para Institucional g E a a ﬁ incluyendo su seguridad y 2 < E g la pagina web Institucional , pero a la fecha no se han
aplicaciones web (WAF) ER g g proteccion a posibles ataques I g i iniciado acciones al respecto
™
Funcionarios de planta y
9 o o contratistas de la entidad debe » =
Pérdida total o parcia de Ia *Falta de herramientas en cuanto a ‘Fuga o robo de informacion| 3 g g g % [cumplir a cabalidad las medidas K9 ;
14 N seguridad, almacenamiento y proteccion " z 5 3 3 9 & @ 2 2 4 & E  [contempladas en la politica de o No se han realizado acciones al respecto
informacion relevane y privada de la entidad 39 o] A s | <
de datos o] 3 3 @ |seguridad y privacidad de la @ 3
» = = informacion  disefiada para el @ u
Indersantander.
*Realizacion del Comité de
Archivo de acuerdo a la
periodicidad ~ definida en la
Resolucién 331 de 2015 2
Las actividades y programas| N0 5¢ cuenta con personal de apoyo|* Incumplimiento a la Ley 594 dell o *Realizar el inventario E
definidos en ol BGD y e|P2@ € proceso E1{2000, Por medio de la cual se dicta| £ 3 w  |documental de los fondos S No se evidencia, que las actividadesy programas
6 i o ) x X o . .
PINAR. no se han cjecutado| COMité 4@ ATChivo no se reine con lafla Ley General de Archivos y se| & ~ 5 G |acumuiados  2004-2007 para 3 2 definidos en el PGD y el PINAR sehayan ejecutado de
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seguimiento 2015 (capitulo V y V1) 3 = “Aplicacion del Programa de g 1080 de 2015, como tambien laley 594 del 2000
Gestion Documental (PGD) m
@ Aplicacion de las actividades o
- definidas en el Plan Institucional
]
z de Archivo (PINAR)
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5 Frente a este riesgo, a la fecha se esta trabajando en la
-] adecuacion de las nuevas instalaciones donde funcionara
8 5 el archivo y del cual solo tendra acceso la responsable del
“Cambio de la chapa de acceso E mismo. Igualmente *Se realizo induccién y. reinduccion
z ! bl w virtual y se socializ6 la informacién de Gestion Documental
5 al érea del archivo central. Sélo s M | " is .
" . . - . o x § ; = = La responsable del archivo realizé capacitacion el dia
Perdida de Falta de del personal que|*Perdida de la memoria institucional o 5] se permitird el ingreso de la 3 w -
o N N " o a - =3 N b4 14/03/2019, sobre los siguientes temas:
16 del archivo central (carpeta, [solicita E 4 5 20 @* 3 4 12 a responsable del Archivo Central 8 < + Pasos para la solicitud de préstamos de documentos.
folios, cajas etc.) imic de controles fi *Mala imagén 4 ‘&J *Llevar estricto control a los z E . de Reiepnci()n Documental P!
8 documentos prestados a los <} & o . . "
= « Criterios para la organizacién de los archivos de gestion
diferentes procesos a " i e 5
u - Sistema de y
« Pasos para la organizacion y transferencias de archivos
“Realizar capacitacion por parte
del asesor juridico a los
*Entrega de soporte contractuales supervisores  de contrato  en R
9 P “Procesos contractuales|  © cuanto a  Supervision g
oportunamente incomplet E Q I liquidacion de contrato, asi T ee
*No se manejan las hojas de ruta| oo PietoS i} =} =} ¢ [liquidacion de contrato, asi como g 22 o , i
17 |Proceso de contratacién yrof oo o° H *Pérdida de imagen H A 3 6 = 5 ’ A ) = £ |el manejo de las hojas de ruta 3 [N En estavigenciaala fechano se han realizado acciones
Convenios demorados ¢ *Inoportunidad en la gestion de los| 3 ] A S |*Realizar capacitacién por parte 4 g2 al respecto
Falta de compromiso por parte de los 3 3 3 w o~ <] S5
" procesos = = del asesor juridico a los = @ ®
supervisores y/o lideres de procesos 3 supervisores de  contrato on @
L ) o
cuanto a responsabilidad Fiscal y
Disciplinarias
3
$
B 2 *Se llevd a cabo la capacitacion de Gestion
4 < P
= " o
L z Documental en relacion a los siguientes temas: pasos
R para la solicitud de préstamos de documentos, pasos|
8 Z para la organizacién y transferencias de archivos,
2 §> procedimiento de transferencias documentales, TRD,
. “Llevar control estricto de los| O iteri izaci6 i i6
Hallazgos de auditoria g o v |acton acmmistrations go 2o crlt.er\os para. la r{rganlzacwon d.e arcﬁlvos de gest!clm
Informacién contractual y/o *sanciones o Q o 2 a z 5o Series, Subseries, sistema de clasificacion, organizacion|
. B g — = S |*Capacitar al personal en cuanto| ¢ 1 g8 ) X " N N
18 actos administrativos | *Fallas en los controles existentes Pérdida de imagen =] 3 4 12 @» 2 3 6 w . . S & descripcion de archivo (ver registro de asistenciaen el
g 2 u 8 |a Gestion Documental, Cédigo de g gg | p 8
erdidos *Pérdida de credibilidad 3 i N " 5S i
P § Q 2 megrdas v Foes | g ¥ g8 |[linkdelsl
esponsabilidades 5z
=} . L . S
z g *Durante el proceso deinduccién y reinduccion virtual
3 a se socializé el Cédigo de Integridad adoptado por la|
5 © entidad mediante la RESOLUCION 134 DE 2018, como
B se puede evidencair en los correos electronicos.
w
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Implementacion de la fase 4|06Samolar 1a actividad de acuerdo con| oo i inioaral E E & o |mPlementacion de la fase 4 y 5 de acuerdo a la
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19 |y 5 de la Resolucion tividad vigent Reprocesos E 5 3 15 @ 1 1 1 i 2 3
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